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摘 要：某 110 千伏智能站自投运以来，在调度主站 EMS 经常出现 10kV 母线电压由 10 点几变成整数 10 的取

整现象，且 10kV 母线电压数据刷新缓慢；此外，站内 A 厂商的保护测控一体装置在与 B 厂商的监控后台、

远动机通讯的过程中，出现不定期通讯中断，然后又恢复的情况。经过对调度主站与远动机、监控后台与保

测装置在遥测及通讯异常时间段的交互报文进行分析，找出了异常原因。最后给出了解决问题的建议，并在

基础模型构建上提出根本解决此类问题的探讨。 
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1 异常现象一：10kV 母线电压遥测值跳变取

整 

1.1 异常描述 

某 110kV 智能站电站自投运以来，在调度主

站 EMS（型号为 OPEN-3000）经常出现 10kV 母

线电压由 10 点几变成整数 10 的现象。表 1 为 10

月 24 日 OPEN-3000 系统 10kV I 段母线电压一分

钟采样值，图 1 为当日电压曲线。 

 

 

表 12013-10-24  OPEN-3000 系统 10kV I 段母线电压 

时 分 10kVII 母线电压幅值 状态 
17 30 10.54  正常 

17 31 10.54  正常 
17 32 10.56  正常 
17 33 10.56  正常 
17 34 10.56  正常 
17 35 10.00  不变化 
17 36 10.00  不变化 
17 37 10.00  不变化 
17 38 10.00  不变化 
17 39 10.00  不变化 
17 40 10.55  正常 
17 41 10.55  正常 

 

 

图 1电压跳变时刻 OPEN-3000 曲线截图 

1.2 异常分析 

为分析是调度主站原因还是厂站远动装置原因

导致电压跳变异常，需同时对主站与厂站的数据进

行监视。 

10 月 22 日 XX 市调度控制中心联系 B 厂商完

成了如下检查工作：在该智能站远动装置上加装一

套监视软件，该软件每 30 秒监视一次 10kV 母线

电压值，同时母线电压发生抖动的时候，进行记录

此时的电压数据。10 月 22 日至目前为止，从该软

件记录看，未发现该智能站母线电压有抖动现象。 

同时，在 OPEN-3000 调度主站侧，对该智能

站的报文进行保存，并每 30 秒打印出 10kV I 段母

线 Ua、Ub、Uc、Uab、Ubc 和 Uca 的值，且如有

0.4kV 的突变，则打印出相应电压记录，在主站侧
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发生电压抖动，查看相应时刻报文，分析上送报文

值正常，在 OPEN-3000 前置解析处理入 SCADA

系统后数据取整。经过 2013 年 10 月 23 日至 28 日

的监视与调度 OPEN-3000 系统数据进行对比如

下： 

1）2013 年 10 月 24 日 17 时 35 分至 39 分，

调度 OPEN-3000 系统显示 10kV I 母电压 Uab 的值

为 10.00kV，而该智能站远动机打印出的值是

10.55kV。 

2）2013 年 10 月 25 日 8 时 37 分至 39 分，

OPEN-3000 显示电压 10.00kV，而该智能站打印出

的值是 10.42kV。 

3）当该智能站出现电压抖动的时候，主站观

察到其余 4 个新投 110kV 智能站电站在此时刻也

出现电压抖动现象，且现场的保测装置、远动机及

监控后台的生产厂商、型号与该智能站一致。 

综上分析，可以定位遥测跳变异常原因为主站

原因。 

主站EMS系统的前置机FES用于通信规约解释

及简单数据处理，把经过简单处理的熟数据提供给

SCADA系统使用[1]。数据流如图 2 所示。 

厂站远动装置遥测发送至 FES 进行规约解

析，然后同时存入 FES 实时库及共享内存。同时

FES 共享内存的数据发送至 SCADA 的实时库。两

个 FES 之间通过交换机进行同步。 

若发生参数改变的情况，则从 FES 实时库下

载参数至 FES 共享内存，进行数据重算，然后立

即同步到 scada 实时库，进行“回显”，便于用户

立即看到参数修改后的效果。若厂站远动上送浮点

数，则在这一步会发生取整情况。 

1.3 解决方案 

根据实际情况并经过各方讨论，解决方案为： 

OPEN-3000 厂商升级程序，避免变电站上传

浮点型遥测值情况下，当主站参数改变、FES 读取

内存进行“回显”时出现遥测值取整的现象。 

经过与 OPEN-3000 厂商进行沟通，已认可该

软件存在的问题。对该软件进行升级后，再未出现

此异常现象。
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图 2 主站各系统模块数据交换示意图 

2 异常现象二：10kV 母线电压数据刷新缓慢 

该智能站测控装置除了 10kV 母线测控装置为

为 B 厂商电气产品外，其余均为 A 厂商公司产

品。而针对 10kV 母线测控装置的电压数据刷新缓

慢问题，初步分析认为死区值偏大，导致现场电压
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微小波动而装置上送的遥测数据不刷新。经沟通，

B 厂商将死区数值重新调整，由 0.5%修改为

0.2%。将修改程序发到现场升级后，从 OPEN-

3000 观察，电压数据刷新缓慢问题有所改善。 

3 异常现象三：保测一体装置与监控后台、

远动机不定期通讯中断 

现场问题描述 

A 厂商保护测控装置在与 B 厂商监控后台、

远动机通讯过程中，出现间隔不定期时间（几天、

几小时间隔时间不等）报与 B 厂商监控后台和远

动机通讯中断的信号，然后过一段时间又恢复的情

况。 

经过 A 厂商对通讯中断时间段的交互报文进

行分析，通信中断信号产生的直接原因为 B 厂商

监控后台发送的 61850 心跳报文，A 厂商保护测控

装置没有及时回复，发生了报文回复迟滞的情况，

B 厂商监控后台发现报文没回复判为通讯中断。 

3.1 问题分析 

关于 IEC61850 装置心跳报文的两点说明： 

1）IEC61850 MMS通讯协议本质上是tcp/ip通

讯，是一种在 102 端口进行的tcp应用[2]。装置作为

tcp server，监控后台系统是tcp client。由client端主

动发起tcp连接。 

2）IEC61850 MMS 的通讯协议本身没有心跳

报文的说法。client 端为了确保通讯通畅，采用读

取装置中某一个 ref 值的方式进行。 

分析文件"0-6-01-20130618072316.pcap"的通信

全过程，发现 1 号主变低压二侧保护与监控后台通

信异常状况如下（以下过程描述仅限于此文件中的

报文）： 

1）由图 3，监控后台(10.10.5.201)以读服务器

目录服务作为判断通信正常与否的判据，周期为

15s。

 

 

图 3 监控后台判断通信正常与否的时间周期为 15s 

1 号主变低压二侧保护测控装置(10.10.5.75)的

交互报文包括监控后台请求的读服务器目录服务

(心跳报文，请求应答双向报文)和数据改变触发的

报告(多为遥测数据集以及保护遥测数据集触发，

单向报文)；总体的报文流量不是很大；心跳周期

的请求应答报文占很少一部分。遥测报告触发的周

期比较均匀，约为 8s。

 

 
图 4  1 号主变低压二侧保护触发一个保护遥测报告后不再有任何报文回应 

2）问题时间：由图 4，15:24:27，1 号主变低

压二侧保护触发一个保护遥测报告后，不再有任何

报文回应，即应用层的周期性(周期约为 8s)遥测报

告触发报文没有出现，TCP/IP 底层的 TCP-Keep-

Alive 报文也没有回应；即从 15:24:32 到 15:24:51

这 19 秒的时间段内没有发现 1 号主变低压二侧保

护的任何报文；只有监控后台发送的心跳请求报文

和监控后台 TCP/IP 底层的 TCP-Keep-Alive 报文。
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可能的原因有：保护装置的自身问题，或是交换机

的原因。 

如果是保护装置的问题，则这种现象从技术层

面分析应该是装置系统级的没有回应，如装置系统

重启动、系统挂起或是 TCP/IP 协议栈问题。从下

面第 3 点的分析看，系统重启的原因可以排除。 

如果是交换机的原因，则可能是由于镜像不完

整，或是与装置相连的通信口有问题导致的。目前

从报文过程还无法理清原因所在。 

3）由图 5，监控后台在上一个请求服务器目

录没有收到应答后，大约 1 分钟 (15:24:38 到

15:25:35，即图 5 红色部分)后重新请求建立关联服

务，从报文过程看，底层 TCP/IP 连接以及 COTP

服务的连接请求都已经成功，但是保护装置的建立

关联应答报文没有出现，即应用层没有回应；后续

出现了持续的 TCP/IP 层 TCP Keep-Alive 报文，持

续时间约 30s(15:25:35 到 15:26:05)。由于文件中的

后续通信过程报文不全，无法进一步得知监控后台

与 1 号主变二侧保护的通信状况。

 

 

图 5监控后台重新请求建立关联服务但 1 号主变低压二侧保护的应用层服务一直未恢复 

4）由图 5，从问题发生(15:24:38)到报文结束

(15:26:05)这段 87s 的时间，从报文上看 1 号主变二

侧保护的应用层服务包括遥测报告触发在内，一直

没有恢复。A 厂商自描述的自检测机制为 60~90s,

由于没有后续报文，不能确认是否存在这样的机

制。A 厂商又描述"一般可能是现场报文量比较大

时，可能会出现板件网口缓冲队列缓存的一些报

文，在缓冲区中排队等待，没及时解析处理，此时

为了及时处理报文，需要提高系统中网口处理的优

先级，加速报文的回复"；从通信过程看，该装置

的报文量不大(15 秒才周期性的收到心跳请求报

文)；而且它的周期性数据改变触发的遥测报告报

文也没有出现；A 厂商所描述的问题只是接收缓冲

的机制，装置自身触发的报告和接收缓冲没有关

系，只与发送缓冲有关；从这些现象应该可以确认

装置的应用层处理是有问题的，比如死锁。 

3.2 建议 

1）报文回复迟滞的原因，有可能是因为管理

板上的 CPU 在处理其它任务，调用和消耗了大量

的系统资源，导致系统没有对网口报文进行及时处

理。若不是这种情况，则可能是程序存在 BUG，

A 厂商需要对此进行更加深入的分析，明确原因。 

2）在条件允许的情况下考虑延长监控后台系

统监测装置 MMS 服务（即心跳）的间隔。根据华

东电网公司 2008 年的测试，建议心跳检测周期为

15-30s。 

3）由图 5，当监控后台认为和装置通信中断

后，大概 1 分钟后建立了新的连接。但是从报文过

程看没有看到监控后台主动关闭 TCP 的过程（应

该在蓝色星处），那么原来的 TCP 资源就一直被占

用，直到程序退出或系统重启。设想如果站内有大

量的这样的通信中断，最后都由于某种异常，导致

有大量的 TCP 资源没被释放，最后造成的结果就

是 TCP 资源耗尽，新的 TCP 连接无法建立，后续

通信瘫痪。 

3.3 探讨 

监控后台以周期性请求服务器目录作为心跳周

期来验证通信是否正常，这个也是目前没有统一规

范的做法，可能每个监控后台厂商解决方案都不一

致。TCP/IP 层自身的保持激活(TCP Keep-Alive)只
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是维护操作系统底层协议的连接状况，并不能反映

其上层协议的状况；当然要解决这个问题，需要监

控后台与保护装置共同努力，比如在模型上构想建

立一个装置自身健康状况报告块，通过周期性的上

送这个报告块作为一个心跳报文，如果监控后台在

2 个周期内收不到这个心跳报文，则认为装置通信

中断 
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